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	5 Yêu cầu chung
	
	
	

	5.1 Các vấn đề về pháp lý và hợp đồng
Cần nêu rõ:
Tư cách pháp nhân
Thỏa thuận chứng nhận với khách hàng
Trách nhiệm trong việc đưa ra quyết định chứng nhận
	
	
	

	5.2 Quản lý tính khách quan
Quản lý tính khách quan như được quy định tại 5.2.1-5.2.13 được quy định ở đâu trong hệ thống.
5.5.2 ISO/IEC 27006-1 TCCN có thể đưa ra cơ hội cải tiến nhưng không được đưa giải pháp cụ thể.
TCCN không được cung cấp dịch vụ đánh giá nội bộ cho khách hàng. TCCN phải độc lập với tổ chức, chuyên gia cung cấp dịch vụ đánh giá nội bộ
	
	
	

	5.3 Trách nhiệm pháp lý và tài chính
	
	
	

	5.3.1 Đánh giá rủi ro phát sinh từ hoạt động chứng nhận và biện pháp đối phó
TCCN có hình thức nào để đảm bảo trách nhiệm pháp lý phát sinh từ hoạt động chứng nhận, ví dụ: Mua bảo hiểm, lập quỹ rủi ro.
	
	
	

	5.3.2 Đánh giá tài chính và các nguồn thu
TCCN đánh giá tài chính và các nguồn thu bằng cách nào. Các nguồn thu này có đảm bảo tính khách quan hay không, lý do.
	
	
	

	6 Cơ cấu tổ chức
	
	
	

	6.1 Cơ cấu tổ chức và trách nhiệm của lãnh đạo
Mô tả cơ cấu tổ chức.
Có cấu này để đảm bảo tính khách quan của hoạt động chứng nhận như thế nào.
Trách nhiệm của lãnh đạo được quy định ở đâu.
Thành lập các ủy ban nào cho hoạt động chứng nhận. Nêu cơ cấu và quy chế hoạt động của các ủy ban này.
	
	
	

	6.2 Kiểm soát hoạt động
Nêu quá trình (cách thức) để kiểm soát hoạt động của các chi nhánh.
Nêu cách thức để kiểm soát hoạt động như: kiểm soát quá trình chứng nhận; kiểm soát năng lực nhân viên
	
	
	

	7 Yêu cầu về nguồn lực
	
	
	

	7.1 Năng lực nhân viên
TCCN phải xác định năng lực của các cá nhận tham gia vào hoạt động chứng nhận. Tiêu chí năng lực của các vị trí trong quá trình chứng nhận được quy định tại phụ lục A của ISO/IEC 17021-1:2015.
TCCN phải có quá trình đánh giá và giám sát năng lực nhân viên.
7.1.2 ISO/IEC 27006-1 TCCN phải xác định yêu cầu kiến thức, kỹ năng cho mỗi vị trí như quy định tại phụ lục A, B của ISO/IEC 17026-1.
7.1.3 ISO/IEC 27006-1 Yêu cầu năng lực đánh giá ISMS, xem xét đăng ký, thẩm xét và quyết định chứng nhận
	
	
	

	7.2 Những người tham gia vào hoạt động chứng nhận
Nêu rõ số lượng nhân sự tham gia quá trình chứng nhận bao gồm: Xem xét đăng ký; Đánh giá; Thẩm xét hồ sơ 
Phải quy định rõ trách nhiệm, quyền hạn của các vị trí công việc.
Nêu quá trình tuyển dụng, đào tạo, phê duyệt chuyên gia đánh giá, chuyên gia kỹ thuật.
7.2 ISO/IEC 27006-1 Chứng minh năng lực của chuyên gia đánh giá: TCCN phải chứng minh các CGĐG có kiến thức và kinh nghiệm thông qua: Đánh giá năng lực, đăng ký chuyên gia, đào tạo, cập nhật hồ sơ năng lực, chứng kiến.
CGĐG: Phải có trình độ tương đương bậc đại học, có kinh nghiệm làm việc về IT và an toàn thông tin, được ĐT về đánh giá ISMS, có kỹ năng đánh giá ISMS, thực hành đánh giá (auditor in training) ít nhất 1 cuộc đánh giá lần đầu (GĐ1, GĐ2) hoặc ĐG lại và ít nhất 1 cuộc ĐG GS, tham gia ít nhất 10MD đánh giá ISMS onsite trong vòng 5 năm gần nhất. Phải tham gia vào các hoạt động xem xét tài liệu, đánh giá rủi ro, lập báo cáo. Duy trì kiến thức, kỹ năng về an toàn thông tin và đánh giá.
CGKT: Phải có trình độ tương đương bậc đại học, có kinh nghiệm làm việc về IT và an toàn thông tin. Duy trì kiến thức, kỹ năng về an toàn thông tin.
Trưởng đoàn: Phải tham gia đánh giá ít nhất 3 cuộc ISMS gồm tất cả các bước, bao gồm xác định phạm vi, lập kế hoạch, xem xét tài liệu, đánh giá rủi ro, đánh giá, báo cáo.
	
	
	

	7.3 Sử dụng chuyên gia đánh giá bên ngoài và chuyên gia kỹ thuật bên ngoài
	
	
	

	7.4 Hồ sơ nhân sự	
Quản lý hồ sơ nhân sự được quy định trong tài liệu nào? Được lưu giữ ở đâu?
	
	
	

	7.5 Nguồn lực bên ngoài
Có thuê các tổ chức bên ngoài đánh giá chứng nhận hay không.
Thủ tục và biện pháp kiểm đảm bảo sự khách quan và năng lực của các nhà thầu phụ
	
	
	

	8 Yêu cầu thông tin 
	
	
	

	8.1 Thông tin công bố
Phải công bố các thông tin sau: Quá trình đánh giá; quá trình cấp, từ chối, duy trì, cấp lại, đình chỉ, khôi phục, hủy bỏ, mở rộng, thu hẹp phạm vi chứng nhận
Thông tin cung cấp khi được yêu cầu, bao gồm: Phạm vi hoạt động về mặt địa lý; tình trạng khách hàng chứng nhận.
Các thông tin này được đề cập ở đâu trong hệ thống, được cung cấp cho khi nào.
	
	
	

	8.2 Tài liệu chứng nhận
Tài liệu chứng nhận gồm những gì, ví dụ: Chứng chỉ, quyết định chứng nhận, phụ lục chứng nhận.
8.2.2 ISO/IEC 27006-1 chứng chỉ phải ký bởi người được giao nhiệm vụ. Tài liệu chứng nhận phải nêu phiên bản Tuyên bố Áp dụng. Khi không đánh giá tại chỗ, TCCN phải nêu rõ tất cả các hoạt động được đánh giá từ xa.
8.2.3 tài liệu (chứng chỉ) chứng nhận chỉ được viện dẫn đến tiêu chuẩn khi tổ chức so sánh hoạt động kiểm soát của họ với nội dung kiểm soát được nêu trong ISO/IEC 27001:2022 6.1.3.c, giải thích về những hoạt động kiểm soát được loại trừ. Có thể viện dẫn đến ISO/IEC 27001:2022 phụ lục A hoặc tiêu chuẩn có nêu biện pháp kiểm soát an toàn thông tin. TCCN phải nêu rõ các biện pháp kiểm soát được nêu trong Tuyên bố Áp dụng chỉ dùng để viện dẫn mà không dùng để đánh giá.
	
	
	

	8.3 Tham chiếu đến chứng nhận và việc sử dụng dấu chứng nhận
Tài liệu nào quy định việc sử dụng dấu chứng nhận.
	
	
	

	8.4 Tính bảo mật
Thỏa thuận pháp lý về việc bảo mật thông tin 
Chính sách liên quan đến việc bảo mật thông tin
8.4.1 ISO/IEC 27006-1:2022 Trước khi đánh giá TCCN phải yêu cầu khách hàng báo cáo về những thông tin không được cung cấp do yêu cầu bảo mật hoặc thông tin nhạy cảm. TCCN phải xác định xem có thể đánh giá nếu thiếu các thông tin này hay không. Nếu TCCN kết luận không thể đánh giá nếu thiếu các thông tin này, TCCN phải thông tin tới khách hàng.
	
	
	

	8.5 Trao đổi thông tin giữa tổ chức chứng nhận và khách hàng
Tổ chức chứng nhận phải cung cấp và cập nhật cho khách hàng các thông tin về hoạt động chứng nhận và các yêu cầu chứng nhận
TCCN phải thông báo cho khách hàng về các thay đổi yêu cầu chứng nhận 
TCCN phải có thỏa thuận pháp lý để đảm bảo rằng khách hàng thông báo cho TCCN về các thay đổi của khách hàng
	
	
	

	9 Yêu cầu về quá trình
	
	
	

	9.1 Các hoạt động trước chứng nhận
Nêu rõ quy trình trong đó quy định về các hoạt động trước chứng nhận, bao gồm: Đăng ký chứng nhận; Xem xét đăng ký; Lập chương trình; Xác định thời lượng đánh giá; Chọn địa điểm đánh giá; Chứng nhận tích hợp các tiêu chuẩn.
9.1.1.2 ISO/IEC 27006-1 Thủ tục chứng nhận: Thủ tục chứng nhạn không được giả định về cách thức thực hiện hệ thống ISMS, định dạng văn bản hoặc tài liệu. Thủ tục chứng nhận phải tập trung vào xác nhận hệ thống ISMS của khách hàng đáp ứng các yêu cầu ISO/IEC 27001, chính sách, mục tiêu của khách hàng.
9.1.3.3 ISO/IEC 27006-1 Đánh giá từ xa: Khi TCCN tiến hành đánh giá từ xa, TCCN phải có thủ tục xác định mức độ đánh giá từ xa bao gồm việc phân tích các rủi ro liên quan đến đánh giá từ xa.
9.1.3.5 ISO/IEC 27006-1 TCCN không cấp chứng nhận ISMS trừ khi có đủ bằng chứng cho thấy đánh giá nội bộ, xem xét của lãnh đạo đã được thực hiện, có hiệu quả, được duy trì trong phạm vi chứng nhận.
9.1.3.6 ISO/IEC 27006-1 đoàn đánh giá phải đánh giá ISMS theo phạm vi đã xác định. TCCN phải xác nhận phạm vi ISMS của khách hàng. Khách hàng phải đánh giá, xử lý rủi ro theo phạm vi đã xác định. TCCN phải xác nhận rằng những hoạt động này được thể hiện trong phạm vi hệ thống ISMS và Tuyên bố Áp dụng của khách hàng. 
9.1.4.2 ISO/IEC 27006-1 TCCN phải áp dụng phụ lục C của tiêu chuẩn ISO/IEC 27006:2022 để xác định ngày công đánh giá.
9.1.5.2 đánh giá nhiều địa điểm
	
	
	

	9.2 Hoạch định đánh giá
Nêu rõ quy trình trong đó quy định về: Xác định mục tiêu, phạm vi, tiêu chí chứng nhận; Lựa chọn đoàn đánh giá; Bố trí quan sát viên, chuyên gia kỹ thuật và người hướng dẫn; Kế hoạch đánh giá
9.2.1.2 ISO/IEC 27006-1 mục tiêu đánh giá bao gồm: Xác định hiệu quả của hệ thống quản lý; Đảm bảo rằng khách hàng đã nhận biết những biện pháp kiểm soát cần thiết; Đảm bảo rằng các mục tiêu của ISMS đã đạt được.
9.2.1.2 ISO/IEC 27006-1 Tiêu chí đánh giá phải bao gồm ISO/IEC 27001
9.2.3.2 ISO/IEC 27006-1 Kế hoạch đánh giá ISMS phải xem xét việc kiểm soát an toàn thông tin
9.2.3.3 ISO/IEC 27006-1 Đánh giá từ xa phải nâng cao hiệu lực hiệu quả của đánh giá, phải đề cập đến các công cụ hỗ trợ đánh giá từ xa.
	
	
	

	9.3 Đánh giá chứng nhận lần đầu
Nêu rõ quy trình trong đó đề cập đến: Đánh giá giai đoạn 1; đánh giá giai đoạn 2
9.3.2.1 ISO/IEC 27006-1 Báo cáo đánh giá giai đoạn 1 phải được lập thành văn bản. TCCN phải xem xét báo cáo gia đoạn 1 để quyết định đánh giá giai đoạn 2.
9.3.2.2 ISO/IEC 27006-1 Bên cạnh việc đánh giá hiệu quả thực hiện ISMS, đánh giá giai đoạn 2 còn xác nhận rằng khách hàng tuân thủ các chính sách, mục tiêu và thủ tục.
	
	
	

	9.4 Tiến hành đánh giá
Nêu rõ quy trình trong đó đề cập đến: Họp khai mạc; trao đổi thông tin trong quá trình đánh giá; thu thạp và kiểm tra thông tin; Xác định và ghi nhận các phát hiện đánh giá; chuẩn bị kết luận đánh giá; họp kết thúc; báo cáo đánh giá; phân tích nguyên nhân của sự không phù hợp; hiệu quả của sự KP và HĐKP.
9.4.2 ISO/IEC 27006-1 TCCN phải đảm bảo rằng thủ tục đánh giá rủi ro được thiết lập và thực hiện hiệu quả.
9.4.3.2 ISO/IEC 27006-1 Phiếu hỏi, checklist, quan sát, ghi chép có thể là 1 phần của báo cáo đánh giá. Nếu thực hiện đánh giá từ xa, phải chỉ rõ mức độ đánh giá từ xa trong báo cáo. Báo cáo phải nêu tóm tắt những phát hiện quan trọng, điểm mạnh, điểm yếu của hệ thống ISMS
	
	
	

	9.5 Quyết định chứng nhận
Nêu rõ quy trình trong đó quy định các bước tiến hành ra quyết định chứng nhận
Ai là người ra quyết định chứng nhận? Người ra quyết định chứng nhận có độc lập với người đánh giá chứng nhận?
9.4.3.2 ISO/IEC 27006-1 TCCN sẽ không cấp chứng nhận trừ khi có đủ bằng chứng cho thấy xem xét của lãnh đạo, đánh giá nội bộ được thực hiện, hiệu quả và duy trì.
	
	
	

	9.6 Duy trì chứng nhận
Nêu rõ các quy định liên quan đến giám sát, chứng nhận lại, đánh giá đặc biệt (mở rộng phạm vi, đánh giá đột xuất), đình chỉ, hủy bỏ, thu hẹp phạm vi chứng nhận
9.6.2.4 ISO/IEC 27006-1 Khi đánh giá giám sát, TCCN phải kiểm tra hồ sơ khiếu nại, kháng nghị, kiểm tra HĐKP của khách hàng với NC nếu có. Báo cáo giám sát phải đề cập đến việc khắc phục NC trong lần đánh giá trước, phiên bản Tuyên bố Áp dụng, những thay đổi so với lần đánh giá trước.
	
	
	

	9.7 Kháng nghị (appeal)
Nêu rõ quy định liên quan đến việc xử lý kháng nghị
	
	
	

	9.8 Khiếu nại (complaint)
Nêu rõ quy định liên quan đến việc xử lý khiếu nại
	
	
	

	9.9 Hồ sơ khách hàng
Nêu rõ quy định về cách thức, thời gian, trách nhiệm lưu giữ hồ sơ
	
	
	

	10 Yêu cầu hệ thống quản lý đối với tổ chức chứng nhận
	
	
	

	10.1.2 ISO/IEC 27006-1 TCCN cần thực hiện hệ thống ISMS theo ISO/IEC 27001
	
	
	

	10.2 Các yêu cầu về hệ thống quản lý chung
	
	
	

	10.2.1 Khái quát
Chính sách chất lượng; Mục tiêu chất lượng
	
	
	

	10.2.2 Sổ tay hệ thống quản lý
	
	
	

	10.2.3 Kiểm soát tài liệu
Nêu rõ quy trình và cách thức kiểm soát tài liệu
	
	
	

	10.2.4 Kiểm soát hồ sơ
Nêu rõ quy trình và cách thức kiểm soát hồ sơ
	
	
	

	10.2.5 Xem xét của lãnh đạo
Nêu rõ quy trình và tần xuất họp xem xét của lãnh đạo
Đã thực hiện xem xét của lãnh đạo khi nào.
	
	
	

	10.2.6 Đánh giá nội bộ
Nêu rõ quy trình và tần xuất họp xem xét đánh giá nội bộ.
Đã thực hiện đánh giá nội bộ khi nào.
	
	
	

	10.2.7 Hành động khắc phục
Nêu rõ quy trình HĐKP.
	
	
	

	IAF MD1Chứng nhận các tổ chức có nhiều địa điểm dựa trên việc chọn mẫu
	
	
	

	IAF MD2Chuyển giao chứng nhận Hệ thống Quản lý được công nhận giữa các tổ chức chứng nhận
	
	
	

	IAF MD4Sử dụng ICT trong đánh giá 
	
	
	

	IAF MD11Áp dụng ISO/IEC 17021 trong đánh giá tích hợp hệ thống quản lý 
	
	
	

	IAF MD28Công bố và cập nhật thông tin trên cơ sở dữ liệu của IAF
	
	
	



	AFC 01.02 ISMS
	Lần ban hành/Issue No.: 7.26                                                                                                                                                                                                                                
	Trang/Page: 1/2  




	AFC 01.02 ISMS
	Lần ban hành/Issue No.: 7.26
	Trang/Page: 2/2  



image1.png




